M IT ORACLE

Consulting

2

nUVICClm organizaci—a co s tim?

24.5.2017
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Nové legislativni povinnosti




Nové/pozménéné legislativni povinnosti, dotykajici se
ochrany osobnich dat, identity a kybernetické bezpecnosti.

Postup pro vyporadani se s
legislativnhimi povinnostmi:

ZoKB - Akceptovani rizik
vyplyvajici z nekonani

« Nevnimat jednotlive
oblasti izolované

- Zpracovat GAP analyzy
« Navrhnout opatreni
« Implementovat opatreni

eIDAS GDPR
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Predstaveni spolecnosti Novicom % novicom

ZJ novicom

= Cesky vyrobce feseni pro sitovou
Spravu, monitoring, bezpecnost

= Orientace na
stfedni a velké zakazniky e
zakazniky vyzadujici vysokou miru e | e | B
bezpecnosti a provozni spolehlivosti svych siti

= Spolecnost s historii — vice nez 22 let IT trhu

= Spolecénost s ambicemi

— uspésne se prosazuje v zahranici

v roce 2017 aktivni v 8 zemich &

AddNet

o 1P spravu sité, aysen provozni

N o ume
,,,,,,,,
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Vyznamni zakaznici

ZJ novicom

MINISTERSTVO VNITRA CR

Ceska posta

CESKA POSTA

Cesky rozhlas

CESKY ROZHLAS

@ Ministerstvo obrany

MINISTERSTVO OBRANY CR

OoZP

OBOROVA ZDRAVOTNI
POJISTOVNA

OBOROVA ZDRAVOTNI
POJISTOVNA

2 kofola

o5lovensko

KOFOLA CESKOSLOVENSKO A.S.
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Ministerstvo financi
Ceské republiky

MINISTERSTVO FINANCI CR

"v’-‘ Cesky telekomunikaéni orac

CESKY TELEKOMUNIKACNI
URAD

wustenrot

WUSTENROT - STAVEBNI
SPORITELNAAS.

MINISTERSTVO
KULTURY

MINISTERSTVO KULTURY

HASICSKY ZACHRANNY SBOR
CESKE REPUBLIKY

Office
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OFFICE DEPOT S.R.O.
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Aktivni bezpecnost sité @ novicom

= Koncept pripraveny na pudé NSMC NSM o Our Vision Your Security

= Network Security Monitoring Cluster
kooperacni odvétvové uskupeni zamérené na
oblast bezpecnosti pocitacovych siti a bezpecnosti v ICT

= Aktivity klastru

spolecné projekty v oblasti technické infrastruktury inovacniho
charakteru, aplikovaného vyzkumu, vyvoje a inovaci

navrh a integrace komplexnich reseni v oblasti monitorovani bezpecnosti siti

osvéta tykajici se bezpecnosti pocitaovych siti a informaci, Skoleni a vzdélavani

navrhy Uprav pravnich norem v oblasti bezpecnosti ICT infrastruktury a jejiho

zabezpeceni

komunikace s organizacemi a asociacemi zabyvaijici se bezpecnosti pocitaCovych siti

(napr. ENISA, IT Security in Germany,...)

tvorba a akreditace vyukovych programi kybernetické bezpecnosti pro stfedni a vysoké

Skoly
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RK SECURITY MONITORING CLUSTER

Koncept Aktivni bezpeénosti sité NSMG % hovicom

SOC (Security Operation Center)

Sl EM Internet
Log Management
./ \ _ Ochrana perimetru
T Firewall

DDI - ip address |DS/|PS

management

DHCP, DNS Network DLP

NAC - 802.1x (]:7:
MAC authentication / Network behaviour
authorisation analysis

Klienti Sit Infrastruktura
Desktopy Sitové prvky Servery
Mobilni klienti Wifi Aplikace

Aplikacni
monitoring

Infrastrukturni
monitorin

Ochrana klienti

EndPoint
Securit

Antivirus
Antimalware

Flow monitoring
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Legislativa a zabezpeceni siti % novicom

= Stavajici legislativa
Diléi normy narodni normy — pfiklad z CR nejvyznamnéjsi:
+ ZoKB (181/2014 Sb.) + provadéci vyhlasky (316 a317/2014 Sb.) + nafizeni
vlady (315/2014 Sb.)

- Zdkon o ochrané osobnich udaj (101/2000 Sb.)
- Obcansky zakonik (Péce radného hospodadre apod.)
Dopad pouze na omezenou mnoZinu subjektu
- Spraveci kritické a vyznamné infrastruktury
+ Pro ostatni subjekty — vyznamny PR aspekt
+ Pouze nevyznamné sankce pri neplnéni povinnosti
+ Pozvolna akceptace nutnosti komplexniho reseni kybernetické ochrany

©2017 Novicom s.r.o. All rights reserved Strana 9 06.06.17




Prichazejici legislativa % novicom

= Zmeény vychazejici z EU smérnice NIS — Gpravy/rozsifeni ZoKB
rozSifeni dotéenych subjektl dle ZoKB
ostatni zmény jsou minoritni

= Nové EU narizeni GDPR - General Data Protection Regulation
vyznamné zprisnéni v oblasti ochrany osobnich dat

v . C . . L G |
dopad na viechny subjekty — instituce i firmy D:lt1aera
prinasi zasadni pokuty za porusovani novych pravidel Protectiojﬁ

- a#20.000.000 Euro nebo 4% z obratu a Regulation

- a ddle nahradu Skody

zavadi novou nezavislou kontrolni funkci DPO — Data Protection Officer
(Povérenec pro ochranu osobnich udaju)
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Jak se s GDPR vyporfadat? ZJ novicom

Cesta ke splnéni GDPR pozadavkti GDPR - akceptovani zavaznosti
} i i , Plati pro vSechny firmy a organizace
= Srovnavaci analyza stavu ochrany OU Rozsifuje definici vyznamu osobnich
;. dat
= Plan Implementace Zprisnuje pravidla pro ziskani platného

souhlasu s pouzitim osobnich udaj
Pozaduje jmenovani inspektora
ochrany udaji (DPO — Data Protection
Officer)

= Analyza rizik zpracovani OU
= Posouzeni vlivu na ochranu OU

= |Implementace a zdokumentovani procesu Zavadi povinne PIA — Privacy Impact
Assessment

= Zahajeni technické upravy IS (+ mozné Zavédi podminku oznameni tnikd dat

p o ; .o pro vSechny
zavedeni podpurnych nastroja) Zavadi prévo byt zapomenut

Rozsifuje odpovédnost spravce udajl
osobnich dat

. §k0|en|’ uzivatelu VyZzaduje ochranu soukromi jiz v
navrhu systému

Zavadi koncept jednotného pfistupu

=  Technicka uprava IS

= Testy a prezkoumani systému ochrany
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A jak to souvisi s Novicom a jeho resenimi? % novicom

= GDPR se zaméruje predevsim na zajisténi ochrany osobnich udaju
Bez zaji§ténl' bezpeé’nosti Informacdni Systém
pocitacové sité neni mozné :
zajistit ochranu osobnich tdaji Aplikace

Uzivatelé Osobni udaje

Servery/uloziste

Poditacova sit

©2017 Novicom s.r.o. All rights reserved Strana 12 06.06.17



Jak vam Novicom pomtze? % novicom

= Se svymi partnery vam pomuze provést systematickym zavadénim
GDPR
= Re3eni Novicomu se pak pfimo zaméruje na
zajisténi interni sité proti provozu neopravnénych zarizeni v siti
+ L2 monitoring
- NAC — autentizace a autorizace
zvyseni dostupnosti a zajisténi bezpecnosti i pro distribuované
sité (DDI/NAC)
ve spojeni s nastroji pokrocilé detekce (NBA, SIEM) - minimalizace
doby nezbytné pro eliminaci skodlivych zarizeni v siti

06.06.17
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Bezpecnost vnitrni sité @ novicom

SIEM
Log Management

Internet

Ochrana perimetru ‘

Klienti » Firewall
Sl Sit Infrastruktura IDS/I; *
s Sitové prvky Y=1aY=1aY%
Mobilni Wifi Aplikace
klienti Network DLP

Bermudsky

Trojuhelnik trojuhelnik
cernivg /o | | DEZpeCnosti bezpeénosti
Antivirus x
Antimalware
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Bezpecnost vnitrni sité

ZJ novicom

Bermudsky trojuhelnik
bezpecnosti

Zadné Fizeni pFistupu do sité (NAC)
Evidence IP adres v excelu

Dynamicky pridélované IP adresy DHCP

Samostatné DNS
Pouze zakladni monitoring
< Infrastruktura
Zadny pokrodily monitoring sitového
provozu

©2017 Novicom s.r.o. All rights reserved
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Trojuhelnik bezpecnosti

Rizeni pFistupu do sité (NAC)

Pokrocilé Fizeni adresniho prostoru
(DDI)

v~ IPAM, DHCP a DNS
Pevné IP pridélované DHCP
Multispektralni monitoring

v L2 Monitoring, Infrastruktura,

v Flow Monitoring, Aplikace
Pokrocila ochrana vnitrni sité - NBA

06.06.17



A4 V 4

Konvencni reSeni kybernetickych incidentt

ZJ novicom

= ldentifikace hrozby — Operator SOC
SIEM vyhodnoti bezpecnostni incident
SOC operator kontaktuje sitového spravce
- Adresa www.xxx.yyy.zzz je infikovana, odpojit
= Eliminace zjisténé hrozby - Sitovy spravce
Prevezme z fronty pozadavkl
Zacne lokalizovat zarizeni
- dynamicka adresa?/ hledani v logach...
Prihlasi se na switch a odpoji port
Informuje admina PC
=  Provedeni napravnych opatreni - Administrator PC
Vyzada si fyzické zafizeni
Provede odvirovani
Poz4d3 sitare o znovuzapojeni do sité

minuty/

hodiny/
22?

minuty/
hodiny

I
i

©2017 Novicom s.r.o. All rights reserved Strana 16
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Pokrocilé reseni kybernetickych incidentt @ novicom

= |dentifikace a eliminace hrozby — operator SOC _
SIEM vyhodnoti bezpecnostni incident % AddNet

SOC operator lokalizuje infikované zarizeni v
integrovaném L2 monitoringu

SOC operator izoluje infikované zarizeni v integrovaném
NAC subsystému

pripadné zmeni IP adresu v integrovaném DDI nastroji
kontaktuje administratora PC

= Provedeni napravnych opatreni - Administrator PC
Vyzada si fyzické zarizeni minuty/
Provede odvirovani hodiny
Pozada spravce sité o znovupripojeni zarizeni do sité
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Shrnuti ZJ novicom

= Je v poradku, Ze se vénujete ochrané
Perimetru a Klientt

= Pocitejte ale s tim, Ze tato ochrana bude prekonana
Signature based protection

= Zajistéte si nastroje pokrocilé detekce a monitoringu v siti
NBA
SIEM

= Investujte do integrovanych nastrojti, které vam pomohou vyrazné zkratit reakcni dobu
pfi FesSeni zjisténych bezpecnostnich incidentli a navic Fadové usnadni spravu siti
L2 monitoring DDI NAC

/
Detekce & izolace Naprava = —
Casova us
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2 AddNet ZJ novicom

Integrovany
DDI/NAC nastroj
pro pokrocilou
spravu IP adresniho
prostoru

a rizeni bezpecnosti
pristupu v siti
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AddNet ZJ novicom

Je unikatni DDI/NAC nastroj pro radové zvyseni efektivity spravy IP adresniho
prostoru a rizeni bezpecnosti pristupu v rozsahlych sitich.

Toho je dosazeno integraci systému L2 monitoringu, spravy IP adresniho prostoru,
zakladnich sitovych sluzeb (DHCP, DNS), fizeni pristupu do sité (NAC) a pokrocilé
komunikace s aktivnimi prvky sité.

[ jind

ra@10.200.0.200 - A x Q¥
= C M (& b#ps//addnet2-demo.novicom.cz:20444/AdminNet/ar on3/view, 1,

ZJ novicom Adanet

uuuuuu
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Plivodni Novicom technologie @ novicom

= Novicom SGP (Secure Grid Platform)

SGP
technologicka platforma pro nadstandardni provozni spolehlivost Novicom systémd a jejich Secure
integrovanych klicovych sluzeb (L2monitoring a zakladni sitové sluzby DHCP/ DNS/ NAC) Platform

vicenasobna redundance typu Active-Active, podpora hierarchického a distribuovaného modelu
v prostredi rozsahlych siti

= Novicom SDP (Secure Delivery Protocol)

vlastni komunikaéni protokol navrieny pro zajisténi spolehlivé komunikace v prostredi =D

Secure

potencialné nekvalitni sité Delivery

Protocol
pracuje na linkach s chybovosti az 95%
garance maximalniho zabezpeceni prendsenych dat (military grade security)
= Novicom FireBox platforma

systém HW a virtualnich applianci, zvysujici bezpecnost, spolehlivost a servisni flexibilitu pro
klicové komunikaéni a bezpeénostni funkce AL

appliances

je zaloZené na OS Linux s bezpecnostnimi Upravami, s nezavislymi prvky centralni spravy a
zadlohovani/obnovy —

Flexiblni sprava s Grid Managerem

©2017 Novicom s.r.o. All rights reserved 06.06.17




) AddNet 2 novicom

L2 Monitoring
Real time
Uplna historie

Lokalizace
zarizeni

NAC

802.1x & MAC
autentizace
Dashboard Autorizace

& Krizovy
. management
Reporting

BYOD Switch

* DDI & NAC \ interoperability
* Automatizovana * Repository
a samoobsluZna * Port utilizace
sprava * Zalohovani
* Guestzéna konfiguraci
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2 AddNet ZJ novicom

L2 Monitoring
* Real time
 Uplna historie
¢ Lokalizace
zarizeni

Y NAC

* 802.1x & MAC
autentizace

* Autorizace

* Krizovy
management

L2 Monitoring

e Real time

* Uplna historie
* Lokalizace
zarizeni

BYOD N Switch
* DDI & NAC v interoperability
* Automatizovana * Repository

a samoobsluzna * Port utilizace

sprava * Zalohovani
* Guest zona konfiguraci
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) AddNet

ZJ novicom

©2017 Novicom s.r.o. All rights reserved

L2 Monitoring
* Real time
 Uplna historie

¢ Lokalizace
zarizeni

NAC

802.1x & MAC
autentizace

Dashboard Autorizace
& Krizovy
) management
Reporting

BYOD Switch

* DDI & NAC interoperability
* Automatizovana * Repository

a samoobsluzna * Port utilizace

sprava * Zalohovani
* Guestzéna konfiguraci
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Z) AddNet

2 novicom

NAC

* 802.1x & MAC

autentizace

* Autorizace

* Krizovy
management
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* Guest zéna

BYOD

* DDI & NAC
* Automatizovana * Repository

L2 Monitoring
* Real time
 Uplna historie
¢ Lokalizace
zarizeni

NAC

* 802.1x & MAC
autentizace

* Autorizace

* Krizovy
management

Switch

interoperability

a samoobsluzna * Port utilizace

sprava

 Zélohovani
konfiguraci
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) AddNet Z novicom

L2 Monitoring
* Real time
 Uplna historie

¢ Lokalizace

BYO D : e NAC

« DDI & NAC | ltentizace
- b Dashboard * Autorizace
* Automatizovana a & - Krizovy
v 7 . management
samoobsluzna Reporting :
sprava
* Guest zona

BYOD Switch

* DDI & NAC \ interoperability
* Automatizovana * Repository
a samoobsluzna * Port utilizace
sprava * Zalohovani
* Guestzéna konfiguraci
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2 AddNet 2 novicom

L2 Monitoring
* Real time
 Uplna historie

¢ Lokalizace
zarizeni

Switch

interoperability

NAC

* 802.1x & MAC
autentizace
Dashboard * Autorizace
& ¢ Krizovy

. management
Reporting

* Repository

* Port utilizace

» Zalohovani
konfiguraci

BYOD Switch

* DDI & NAC interoperability
* Automatizovana * Repository

a samoobsluzna * Port utilizace
sprava * Zalohovani
* Guestzéna konfiguraci
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) AddNet 2 nhovicom

L2 Monitoring
* Real time
 Uplna historie

¢ Lokalizace
zarizeni

NAC

802.1x & MAC
autentizace

Dashboard Autorizace
& Krizovy
) management
Reporting

Dashboard
&

Reporting

BYOD Switch

* DDI & NAC ‘ interoperability
* Automatizovana * Repository

a samoobsluzna * Port utilizace

sprava * Zalohovani
* Guestzéna konfiguraci
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L2 monitoring % hovicom

= Zakladni stavebni kimen AddNetu
= Poskytuje informace o vyskytu zarizeni v siti
KTERA

R Kolenda? Google. x M Dorucens poita (1393) - x | § SportiDNES.cz— Nejepii x 1 % Novicom 2. D Hotel Troja =+ | hoteltro, x B8 Trojsks 2232/1 — Mapy G-

« > Ccfls no» 20344/ arpmons/view, o

/index.php?Lg=1&Act=L&FT=10.200.0.101&Go=Y @ 9 =

Jindra®10.200.0.200 €

u pmon3/view/ or/portdetail php?Lg=18Act=L&FT=10.200.0.1018Go = Y&PPg =508 MAC
—
o [ meno swarcre > Apnesa swircre | porrswrrcre | oo Too] romsronmu Stavroms TN

05.02.2015 17:28:49 C2960-48 Building & 10.200.1.8 Paz0 27.01.2014 18:31:27 SW Main Building up

[V nTnesion]

= Real-time monitoring

PapELeni | ménoswircre | iTeRrace commio Ao r A ] Tes T = o
’ Vé e e V4 2. 00:50:56:00:30:19  10.200.0.101 (frodo.novicam.ocal) Zakézony  Nepfifazeno tho. ARP  sddnet2.novicom.iocal APorty Officc-10.200.0.0/24  27.05.201508:48:35  27.05.2015 08:48:42 e
B 10.200.0.101 (rro p— [ P — o ARP  sddneiznovieomioesl i Pory Ofee 102000024 2502015132421 2502015132431 o
.. 10.200.0.101 (froc: local) DHEP NephiFazeno <tho ARP  addnet2.novicom.local APorty Office-10.200.0.0/24 26.05.2015 08:48:18 26.05.2015 08:48:29 o
= 10.200.0.101 (5 [ . s ARP  oddnei2novicomiocsl  Perty Offce-102000024 2205201084904  2205201508:4908 ()
v . s y 10.200.0.101 (frodo.novicom.local) oHeP. Neprirazena o ARP  addnewznovicomiocal & Party Office-10.200.00/24  21.05201317:1832  21.05.201517:18:52 e
17, 10.200.0.101 (Frod local DHCP Py e— etho. APl APorty Ofice10.20000/24  21.05201513:24551  21.05.201513:24:51 e

AddNet L2 monitoring je schopny v realném case upozornit na rozpor ST

* Full history
* Physical

mezi adresnim planem a realitou v siti!
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IPAM — Repository sitovych zafizeni % hovicom

Umoznuje Fizeni DNS, IP adresnich dat a pristupové politiky (pro NAC) na urovni rozsahlych
organizaci s jednotnou sprdavou, monitoringem a auditem.
= Repository zatizeni
Filozofie umoznéni komunikace pouze znamych (povolenych zafizeni) v siti
MozZna sprava doplriikovych informaci
Vazba na L2 monitoring
Vazba na aktivni prvky
= |P Adresni planovani
IPAIM — vytvareni a sprava IP adresniho planu
Sprava DHCP a DNS
= Sprava NAC
Autentizace
rizeni pristupl zafizeni do sité (802.1x / MAC autentizace)
Autorizace
fizeni prirazovani zafizeni do VLAN
Podpora krizového fizeni
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IPAM - Adresni planovani @ novicom

= Pridavani a konfigurace sitovych zafizeni
Moznost rychlého pridéleni IP pfimo z prostredi monitoringu
Automatickd provazanost na DHCP/DNS/Radius
Maximalni uzivatelské privétivost a proaktivnost
Dramatické sniZeni pracnosti sitové spravy
Snadné pridani zarizeni do sité bez konfigurace — zména z ,,dynamic” na ,fixed”
Prirazeni dalsi volné IP adresy
= Podpora krizového fizeni
MoZnost vytvoreni tzv. Krizovych seti
V pripadé incidentd umoznuje okamzité odpojeni vSech zafizeni, mimo krizovy set

Po odstranéni pficin a/nebo dusledku incidentu je mozné
postupné obnovit sitovy provoz na vybranych zafizenich

= Historie pfifazeni adres IP/MAC
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Spolehlivy provoz zakladnich sitovych sluzeb @ novicom

» Flexibilni model nasazeni DDI
X

Distribuovany
Moznost zajisténi plné redundance sluzeb i v lokalité, ktera je docasné nedostupnd

= DHCP

Vyhody integrace s L2 monitoringem

RozSireny set funkcionality

Vysoky vykon diky multithreadové architekture
- (High Performance DHCP services)

= DNS

Distribuovany model
Podpora vice interface
Bezproblémova spoluprace se stavajici infrastrukturou
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NAC - Rizeni pfistupa do sité @ novicom

Integrovanad komunikace s aktivnimi prvky a podpora standardu 802.1x (RADIUS) a jeho
subsetli — MAC autentizace a autorizace (dynamické rizeni VLAN)
= Podpora full 802.1x a/nebo MAC autentizace s ochranou — bez nakladd na administraci
= PFi pozadavku zafizeni na sitovou komunikaci pfislusny switch proved dotaz do integrovaného Radius
serveru AddNetu, ktery da informaci
zda ma zafizeni povolenou komunikaci — Autentizace
pripadné zaradi zarizeni do nastavené VLAN — Autorizace
=  Pri pozadavku na odpojeni zarizeni je tato informace distribuovana do integrovaného Radiusu. P¥i
opétovném dotazu aktivniho prvku (Reautentikace) je pfistup odepren a zafizeni nemUze komunikovat
na siti. Alternativou je pouze zména Autorizace — napr. zarazeni zarizeni do karanténni sité
= Vyhodna dvoufazova implementace
Faze 1. — soucast DDI — zavedeni MAC autentizace s ochranou
Faze 2. — nasledné zvySovani ochrany formou postupného zavadéni full 802.1x
Resi problémy nedokonéenych NAC implementaci s 802.1x
Suplikanty nejsou pro 100% zarizeni
Nezvlddnutad sprdva vyjimek — portt vyjmutych z ochrany
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Network Visibility & Security < novicom Flowmon

AddNet
. . DDI/NAC Flow monitoring
Advanced Network Monltorlng v'L2 monitoring v'IP-flows monitoring
Distributed IP Network Management v'IPAM — address space management  v'FlowMon ADS — Anomaly detection

v'DDI - DHCP, DNS system (NBA)

FlowMon collector ‘\ v'NAC — 802.1x/MAC Autentication / v'FlowMon APM — Application
FlowMon ADS, APM = izati performance monitorin

CENTRAL SITE
vmware
*C Internet )
e
DHCP IPAM
DNS (_L2 Monitoring |
RADIUS

AddNet workserver

AddNet workserver ~

DHCP IPAM ) DHCP IPAM ) DHCP ] IPAM |
DNS (L2 Monitorin‘g_’ DNS L2 Monitorin DNS (L2 Monitoring_J
RADIUS | Flow Monitoring RADIUS Flow Monitoring RADIUS




Snadné nasazeni AddNetu % novicom

= Vyuziti plivodni Novicom implementacni metodiky NIM
Definované postupy a vystupy
Kontrola kvality

= Hlavni faze
Vstupni analyza
Priprava SGP infrastruktury
Aplikacni nastaveni AddNetu
Iniciacni sniffing

Spusténi DDI
Spusténi NAC /

Zahajeni provozni podpory

Nastaveni finalni IP strategie
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Kli¢ové pFinosy AddNetu ZJ novicom

= L2 monitoring - lokalizace zafizenivsitia = BYOD —automatizovana sprava a

Uplna historie stavu sité jednoznacna identifikace BYOD a mobilnich
= Radové snizeni pracnosti sitové spravy  zafizeni
= Standardizace €innosti a centralizace * Zvy3eni provozni spolehlivosti DDI/

spravy v rozsahlych a distribuovanych NAC sluzeb diky vicenasobné redundanci a
sitich nadstandardni Skalovatelnosti
= DDI — zavedeni integrovanych vysoce = Uspora nakladt diky sledovani utilizace
spolehlivych zékladnich sitovych sluzeb aktivnich prvkd
(IPAM/DHCP/DNS) = PIna heterogennost - bezproblémova
* NAC - snadné zavedeni a sprava spoluprace béznymi sitovymi technologiemi
full 802.1x a/nebo MAC autentizaces = Schopnost okamzité reakce na
ochranou kybernetické bezpecnostni incidenty
nasledna autorizace (fizeni pfidélovani = Snadna implementace a ovéfené

sitovych zafizeni do VLAN) projektové postupy
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Drive pfinosii AddNetu ZJ novicom

L2 Monitoring BYOD
* Real time * DDI & NAC

* Full history . Employe.e
* Physical self-service

. portal
locality Guest zone

802.1x & MAC
authentication
Authorization
Crisis
management

NIM

Novicom
Implementation
Methodology
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V éem je AddNet jiny? ZJ novicom

= Vyuziti vlastnich technologii

. . SGP SDP

Novicom SGP — Secure Grid Platform cocure cocure FireBox
. . Grid Delivery appliances

Novicom SDP — Secure Delivery Protocol Platform Protocol

Novicom FireBox appliance

* Flexibilni podpora topologie nasazeni
Centralizované nasazeni
PIné distribuovaného nasazeni
Kombinované nasazeni

= Nadstandardni provozni spolehlivost a Skalovatelnost
Provoz v distribuovanych lokalitach i pri nedostupnosti fidici lokality
Podpora aktivniho clusteringu na vSech urovnich
Nadstandardni bezpecnost dat (appliance, datovy prenos, architektura)

= Unikatni spojeni DDI a NAC G
DDI néstroj je doplnény o NAC ;
Optimalizované pro rozsahlé distribuované sité : '
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Dalsi informace

ZJ novicom

= Novicom s.r.o. = JindFich Savel

Konévova 67

130 00 Praha 3
WWW.hovicom.cz
sales@novicom.cz

©2017 Novicom s.r.o. All rights reserved Strana 39

obchodni reditel
jindrich.savel@novicom.cz
+420 271 777 231

+420 777 222 961

06.06.17




