M-I T

Management Informatika Telekom

Duvéryhodny dokument

ICT seminar ,,GDPR, eIDAS, ZoKB. Nové legislativni povinnosti organizaci — a co s tim?*

Autor prezentace: Martin Hapl
Kontakt: mhapl@mit-consulting.cz
Datum: 12. 92017

M.LT. Consulting s.r.o. | Baarova 1542/48, 140 00 Praha | tel.: +420 603 513 909 | email: info@mit-consulting.cz | web: mit-consulting.cz Strana 1



M.LT

1 Duvéryhodny dokument

Duvéryhodny dokument je dokument, kterému vétim.
Pro¢ mu vétim?

- znam puvod dokumentu
- v€fim, Ze obsah je autenticky ,,pravy*

Zatim Zadna Ceska pravni norma jednoznacné nedefinuje co to vlastn€ divéryhodne
dokumenty jsou.
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: Duvéryhodny dokument

Legislativni ramec

Zakon €. 499/2004 o archivnictvi a spisove sluzbé
NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) ¢. 910/2014 — eIDAS

Zakon €. 297/2016 Sb. ze dne 24. srpna 2016, o sluzbach vytvarejicich divéru pro elektronické
transakce

Zakon €. 298/2016 Sb. Zakon, kterym se méni nékteré zakony v souvislosti s pfijetim zdkona o
sluzbach vytvarejicich diivéru pro elektronické transakce
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3 Definice pojmu

Dokument, Digitalni dokument

Zakon €. 499/2004 o archivnictvi a spisove sluzbé

§ 2 Vymezeni pojmi:
¢) dokumentem je kazda pisemna, obrazova, zvukova nebo jind zaznamenana informace, at’ jiz
v podob¢ analogové ¢1 digitalni, ktera byla vytvorena plivodcem nebo byla ptivodci dorucena

§ 69a Zvlastni ustanoveni o dokumentech v digitalni podobé

Byl zrusen zékonem €. 298/2016 Sb.
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+ eIDAS

Budovani divéry v elektronickych transakcich

NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) ¢&. 910/2014

ze dne 23. Cervence 2014 o elektronicke identifikaci a sluzbach vytvarejicich davéru pro
elektronické transakce na vnitinim trhu a o zruSeni smérnice 1999/93/ES

V ditvodove zpravé zmintuje mimo jiné:
Budovani diivéryhodnosti on-line prostiedi ...

Toto natizeni ma zvysit divéryhodnost elektronickych transakei ...

Definuje sluzby vytvatejici davéru.
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s eIDAS

Elektronicky dokument

Clanek 3 Definice 35):

,elektronickym dokumentem* se rozumi jakykoli obsah uchovavany v elektronické podobé,
zejmeéna jako text nebo zvukova, vizualni nebo audiovizualni nahravka.

Pravni GCinky elektronickych dokumentt

Clanek 46

Elektronickému dokumentu nesméji byt upirany pravni u€inky a nesmi byt odmitan jako dikaz
v soudnim a spravnim fizeni pouze z toho diivodu, Ze ma elektronickou podobu.
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s eIDAS

Elektronicky podpis

,.elektronickym podpisem* se rozumi data v elektronické podobé, ktera jsou pfipojena k jinym
datim v elektronické podobé nebo jsou s nimi logicky spojena a ktera podepisujici osoba
pouziva k podepsani;

,,zaru¢enym elektronickym podpisem® elektronicky podpis, ktery spliuje pozadavky stanovene
v Clanku 26 ,,Pozadavky na zarucené elektronické podpisy*;

,.kvalifikovanym elektronickym podpisem* se rozumi zaruceny elektronicky podpis, ktery je
vytvoren kvalifikovanym prosttedkem pro vytvareni elektronickych podpist a ktery je zalozen
na kvalifikovaném certifikatu pro elektronicke podpisy;

,,podepisujici osobou‘ se rozumi fyzickd osoba, ktera vytvari elektronicky podpis;
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; eIDAS

Pravni GCinky elektronickych podpist

Clanek 25 Pravni uéinky elektronickych podpist

Elektronickému podpisu nesm¢ji byt upirany pravni u€inky a nesmi byt odmitan jako dikaz
v soudnim a spravnim fizeni pouze z toho diivodu, Ze ma elektronickou podobu nebo ze
nespliuje pozadavky na kvalifikované elektronické podpisy.

Kvalifikovany elektronicky podpis ma pravni u¢inek rovnocenny vlastnoru¢nimu podpisu.
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8 eIDAS

ZAKON 297/2016 Sb. ze dne 24. srpna 2016, o sluzbach vytvatejicich davéru pro elektronické
transakce

Podepisovani dokumenti (§ 5, § 6, § 7)
* kvalifikovany elektronicky podpis - pokud pravné jedna vetejnopravni piivodce (stat),
* uznavany elektronicky podpis - pokud pravné jedné obc¢an / firma vici statu,
* jakykoli typ podpisu - v ostatnich ptipadech.

Peceténi dokumentu (§ 8, § 9, § 10)
* kvalifikovana elektronicka pecet’ - pokud pravné jedna verejnopravni ptivodce (stat),
* uznavana elektronicka pecet’ - pokud pravné jedna pravnicka osoba vuci statu.

Pouziti kvalifikovaného elektronického ¢asového razitka (§ 11)
* k peceti nebo podpisu ptipoji verejnopravni ptivodce.
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o Elektronicky dokument

ETSI — European Telecommunications Standard Institute
AdES — standardy rozsiten¢ho elektronického podpisu

ETSITS 103171 — XAdES
ETSITS 103172 — PAdES
ETSITS 103173 — CAdES
ETSITS 103174 — ASiC

CAdES, PAdES a XAdES — jsou referen¢nimi formaty (rozhodnuti Evropské komise
2011/130/EU).
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10 Elektronicky dokument

Ovérovani platnosti elektronickych podpist a peceti

MV CR vydalo dne 24.10.2016 ,,Metodicky navod pro ovéfovani platnosti
uznavanych elektronickych podpist a elektronickych peceti.*

Co je k ovéfeni podpisu potieba?
e Urcit casovy okamzik kdy podpis prokazatelné existoval.

* TrustServiceStatusList (TSL) a provést kontrolu zda certifikat byl vydan va— Ext
kvalifikovanym poskytovatelem sluzeb vytvarejicich divéru. ® L]

» Ziskat seznam zneplatnénych certifikati (CRL) nebo, protokol o stavu gt‘g f:::lf
certifikatu (OCSP) a to pro vSechny certifikaty v certifikacni cesté i rcalS_rsa crl
posuzované¢ho certifikatu. ' ‘2qc1a51 6.rsa crl

“prcalo_rsa cer
“al2qcal6_rsa cer
“sle-ucetol.cz cer
* VyGctovani_2016_11-0709142526 pdf
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n Elektronicky dokument

Ulozeni elektronickych dokumenti

* Neni podstatn¢ jak je elektronicky dokument fyzicky uloZen.

* Pi1 dlouhodobém uloZeni elektronickych dokumentti s podpisem zalozenym na kvalifikovaném
certifikatu je potieba feSit problém omezené platnosti certifikatu.
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2 Elektronicky dokument

Diivéryhodnost elektronickych dokumentl v Case

ProdlouZeni platnosti podpisu pomoci ¢asového razitka.
Omezena platnost ¢asoveho razitka, nutnost prerazitkovani.

ProdlouZeni platnosti CRL, OCSP, TSL, cert.
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13 Elektronicky dokument

Ulozeni digitalnich dokumentu a prostfedku k ovéreni podpisu

SdruZeni dokumentu a prostfedku potrebnych k ovéteni podpisti do balicka
* V8e potrebné v jednom souboru.
* Jedno Casové razitko za dokument.

XAdES

* Sdruzeni vice dokumentti v¢etné prostiedkili pro ovéreni bezpecnostnich prvkl do jednoho baliku.
» Samotny dokument nemusi byt obsaZzen v XAdES je moZn¢ pouzit referenci.
* Diikazni material = soubor dokumentu + soubor XAdES.

* Ze souboru XAdES se nedovime nic o obsahu dokumentli v ném sdruzenych.
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Aplikace T]

TED DOCUMENT PRES D SYSTEM
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4 JAKAPLIKACE PRACUJE

Aplikace TDPS - TRUSTED DOCUMENT PRESERVED SYSTEM

Dokument je ptijat na vstupu TDPS, kde dojde ke kontrole
konzistence pfenesenych dat a nasledné k provedeni antivirove

% kontrole.

G V dokumentu jsou identifikovany bezpecnostni prvky a zajisStény
materialy potfebné pro ovéieni, které jsou nutné pro zopakovani

Ap li kace TDPS ovétovaciho procesu kdykoli v budoucnu.

TRUSTED DOCUMENT PRESERVED SYSTEM
V pravidelnych intervalech probiha kontrola konzistence
spravovanych dokumentt.

Automatické prerazitkovani pomoci ¢asovych razitek.
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s MOZNOSTI APLIKACE

Aplikace TDPS - TRUSTED DOCUMENT PRESERVED SYSTEM

DALSI MOZNOSTI APLIKACE

v" Auditovani udalosti spojenych s manipulaci s elektronickym dokumentem.

v" Auditovani pfistupu k obsahu dokumentu

v" Prostiedky pro znemoznéni piistupu spravce systému k obsahu ulozenych dokumenti.
v Konverze dokumenti do archivniho formatu PDF/A

v Moznost vyhledavani v obsahu dokumentt
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Aplikace TDPS - TRUSTED DOCUMENT PRESERVED SYSTEM

/Z0KB

* Ochrana pred Skodlivym kodem

Z0KB

* Aktivni kontrola konzistence dokumentt

l eIDAS

e Ov¢feni platnosti podpisu

e Uchovani elektronického podpisu

TDPS GDPR
/ \ * QOchrana pied neopravnénym
pristupem k obsahu

e Vyhledavani v obsahu

eIDAS GDPR
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17 DalSsi aplikace

ERMS - ELEKTRONICKA y TDPS - — DIGITALNI
E SPISOVA SLUZBA DUVERYHODNE [® ArcHIV
Elektronicka spisova sluzba Ap L%% (I)\I o E D.lo.u’hoslob.é uloZeni ’
slouzici k evidenci papirovych zachovani duvéryhodnosti digitalnich 1 analogovych
i elektronickych dokument viech typi elektronickych dokumentii podle standardi
odpovidajici pozadavkiim dokumentu’ NSESS a OAIS, s dirazem
Ceské legislativy o archivnictvi na zajisténi jejich
a spisové sluzbé dostupnosti, ¢itelnosti a

autenticity.
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