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isclaimer

The information in this document may not be construed or used as legal
advice about the content, interpretation or application of any law,
regulation or regulatory guideline. Customers and prospective customers
must seek their own legal counsel to understand the applicability of any

law or regulation on their processing of personal data, including through
the use of any vendor’s products or services.
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oucasny stav ochrany dat v EU

* Dvé desetileti stara smeérnice o ochrané
udajt 95/46/EC

* Roztristény zpusob provadéni vzhledem k
rozdilnému vykladu v jednotlivych zemich

 Zastaralé vzhledem k rychlému
technologickému rozvoji a globalizaci

* Slaba reakce na zvyseny pocet
bezpecnostnich incidentu
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ieneral Data Protection Regulation (GDPR)

lavni cile

Definovat zakladni Uroven ochrany udaju
Vyjasnit odpoveédnost za ochranu udaju
Vypracovat v souladu s principy ochrany osobnich udaju
Reagovat na technologické zmény
Umoznit volny tok dat

Zajistit prosazeni — regulace vs direktiva
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llavni aktéri GDPR

Instituce

Zpracovani

"
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llavni aktéri GDPR (mimo EU - pokracovdni)

4

pracovani

Zpracovani
1_&3\\_ s
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irozby - Aktéfi, Puvodci a Cile

Cloud/0S/DB Admin Test/Dev Hekfi UZivatelé  HelpDesk

N\

Rizikové multiplikatc
—" Vysoka dostupnost

Databazova konsolidac
‘ Starsi aplikace

//‘1\\

Cloud
Aplikace Zalohy Sit

- Copyright © 2017, Oracle and/or its affiliates. All rights reserved.




1DPR Klicové Bezpecnostni Principy

POSOUDIT CHRANIT ODHALIT

Sifrovani,
Pseudonymizace,
Anonymizace,
Detailni fFizeni pristupu,
Rizeni privilegovanych
pristup,
Oddéleni roli

Audit,
Monitorovani aktivit,

Procesy,
Profily,

Citlivost dat,
Rizika

Upozornovani,
Reportovani
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osouzeni bezpecnostnich rizik

http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32016R067

GDPR znéni

Rizeni bezpeénosti z pohledu Oracle Database

lanek 35

...Provede spravce pred zpracovanim posouzeni vlivu
zamyslenych operaci zpracovani na ochranu osobnich
udajd...

itace 84

... V pripadech, kdy je pravdépodobné, ze operace
zpracovani budou predstavovat vysoké riziko pro
prava a svobody fyzickych osob, by mél byt spravce
odpovédny za provedeni posouzeni vlivu na ochranu
osobnich udajd, aby vyhodnotil zejména puvod,
povahu, zvlastnost a zavaznost tohoto rizika...

itace 91

... Posouzeni vlivu na ochranu osobnich udajti je
rovnéz zapotrebi v pfipadé monitorovani verejné
pristupnych prostor provadéného ve velkém rozsahu

e PoutZiti Oracle Enterprise Manager’s Database
Lifecycle Management Pack pro posouzeni
zabezpeceného profilu Oracle Databases
zkoumanim jeji konfigurace.

e Pouziti Oracle Enterprise Manager’s Application
Data Modeling pro posouzeni vSech dostupnych
citlivych udaji prozkoumanim databazovych
sloupc s citlivymi informacemi.

* Pouziti Oracle Database Vault Privilege Analysis
pro posouzeni, k jakym citlivym ddajim se
pristupuje prizkumem roli a opravnéni v Oracle
Database.

* Pouziti Oracle Security Assessment Tool pro
vyhodnoceni konfigurace databaze z pohledu
zabezpeceni, nastaveni bezpecénostnich politik,
stavu uzivatell, roli a opravnéni.

ORACLE
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&

Analyza
roli a opravnéni

W

Nalezeni
citlivych dat

D,

Prizkum
konfigurace z
pohledu bezpecnosti
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)chrana proti utokim

http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32016R067

GDPR znéni

Rizeni bezpeénosti z pohledu Oracle Database

lanek 32

... provedou spravce a zpracovatel

vhodna technicka a organizacni opatreni, aby zajistili
Uroven zabezpeceni odpovidajici danému riziku,
pripadné vcetné: ...

...pseudonymizace a Sifrovani osobnich udaju; ...

itace 83

V zajmu zachovani bezpecnosti a zabranéni
zpracovani, které by bylo v rozporu s timto nafrizenim,
by mél

spravce nebo zpracovatel posoudit rizika spojena se
zpracovanim a prijmout opatreni ke zmirnéni téchto
rizik, napriklad Sifrovani ...

itace 28

Pouziti pseudonymizace osobnich udaji mlze omezit
rizika pro dotcené subjekty udaji a napomoci
spravcim a zpracovatellm splnit jejich povinnosti
tykajici se ochrany udaju.

* Pouziti Oracle Advanced Security - Transparent
Data Encryption pro Sifrovani dat.

* Pouziti Oracle Advanced Security - Data Redactio
pro pseudonymizaci dat u produkcnich aplikacich.

* Pouziti Oracle Data Masking and Subsetting pro
anonymizaci dat u ne-produkcnich aplikaci.

ORACLE
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)chrana proti utoktm (pokracovani)

http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32016R067

GDPR znéni Rizeni bezpeénosti z pohledu Oracle Database

itace 26 Zasady ochrany osobnich Udajl by se proto nemély
vztahovat na anonymni informace, totiz informace,
které se netykaji identifikované ci identifikovatelné
fyzické osoby, ani na osobni tdaje anonymizované

* Pouziti Oracle Data Masking and Subsetting pro
maskovani ¢i anonymizaci dat v ne-produkénim

prostredi.
tak, Ze subjekt udaji neni nebo jiz prestal byt
identifikovatelnym....
lanek 5 Osobni udaje musi byt:
primérené, relevantni a omezené na nezbytny rozsah
ve vztahu k Ucelu, pro ktery jsou zpracovavany
(,minimalizace Gdaj“); * PoufZiti Oracle Data Masking and Subsetting pro
vytvoreni podmnoziny dat, odstranénim ci
lanek 20 Subjekt udajli ma pravo ziskat osobni udaje, které se vytazenim ¢asti dat na jiné umisténi.

ho tykaiji, jez poskytl spravci, ve strukturovaném,
béZné pouzivaném a strojove Citelném formatu,
a pravo predat tyto udaje jinému spravci ...
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)chrana proti itokum (pokracovani)

http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32016R067

GDPR znéni

Rizeni bezpeénosti z pohledu Oracle Database

lanek 29 Zpracovatel a jakakoliv osoba, ktera jedna z povéfeni |« Pou?iti Oracle Virtual Private Database pro
spravce nebo zpracovatele a ma pristup k osobnim detailni fizeni pristupu k Gidajum
udajim, muze tyto osobni udaje zpracovavat pouze .y . e
0 J Kvn Sora ¥ J€zp P * Pouziti Oracle Label Security pro klasifikaci a
a pokyn Spravce ... oznaceni udajl podle citlivosti obsazené informac
lanek 32 4) Spravce a zpracovatel prijmou opatfeni pro zajisténi vers . v
t)hp by i k’pk liv fvzi kp’J b it e zn' J e Pouziti Oracle Label Security pro rizeni pristupu n
Oono, aby Jakakollv Tyzicka 0s0ba, ktera jedna z zakladé klasifikace udaju
povéreni spravce nebo zpracovatele a ma pristup k
osobnim udajim, zpracovavala tyto osobni tidaje * Pouziti Oracle Database Vault pro fizeni pristupu
pouze na pokyn spravce ... privilegovanych uZivatell, ktefi zpracovavaji data.
itace 64 Sprévce by mél vyuzit vSech vhodnych opatreni k * PoufZiti metod Oracle Strong Authentication jako

ovéreni identity subjektu udaja, ktery Zzada o pristup,
zejména v souvislosti s on-line sluzbami a sitovymi
identifikatory...

napr. SSL nebo Kerberos spolu s Real Application
Security (RAS) pro ovéreni identity databaze a
aplikacnich uzivatel( pfistupujicich k citlivym
udajim.
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Nonitorovani za ucelem odhaleni hrozby

http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32016R067

GDPR znéni Rizeni bezpeénosti z pohledu Oracle Database

lanek 30 | Kazdy spravce a jeho pfipadny zastupce vede zaznamy | * PouZiti Oracle Database Auditing pro sledovani a

o ¢innostech zpracovani, za né? odpovida. ... udrzbu zaznamu (auditnich zaznam) béhem prac
s daty.
itace 82 Aby spravce nebo zpracovatel dolozil soulad s timto
narizenim, mél by vést zaznamy o cinnostech * Pouziti Oracle Fine Grained Auditing pro zaznam «
zpracovani, za které odpovida audit specifickych aktivit uZivateld jako nap¥. vybé
) e

citlivych dat apod.
lanek 33 Jakékoli poruseni zabezpeceni osobnich Gdaji spravce

bez zbyte&ného odkladu a pokud mozno do 72 hodin | * PouZiti Oracle Audit Vault and Database Firewall

od okam¥iku, kdy se o ném dozvédél, ohlasi pro centralni fizeni zaznam{ o aktivitach a
. ’ zpracovani dat.

dozorovému uradu ...

e Poutziti Oracle Audit Vault and Database Firewall

pro monitorovani a zasilani upozornéni na
podezrelé chovani.
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Database Firewall
Uzivatelé

Aplikace L
P Sitove
udalosti

Hlaseni r ., ORACLE
Auditni data TR
Reporty E .
. o Linux Ny
Auditni data, e ) . A
Politiky . ‘ zaznamy o Windows Server
udalostech

Audit Vault

®
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valita ochrany

CENTRALIZOVANA y
* Pouzit Oracle Key Vault pro
ADMINISTRACE centralni fizeni klicu pri praci s
KONTROLA osobnimi udaji
SBER * Pouzit Oracle Audit Vault and
OPRAVNENI Database Firewall to pro centralni

sbér a rizeni auditnich zaznamu
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valita ochrany (pokracovéni)

http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32016R067

dkaz
lanek 25

GDPR znéni

...zavede spravce jak v dobé urceni prostiedki pro
zpracovani, tak v dobé zpracovani samotného
vhodna technicka a organizacni opatreni, jako je
pseudonymizace, jejichz Ucelem je provadét zasady
ochrany udajd, jako je minimalizace udajd, uéinnym
zpUsobem a zaclenit do zpracovani nezbytné zaruky,
tak aby splnil pozadavky tohoto nafizeni a ochranil
prava subjekt( udaju.

lanek 32

Pri posuzovani vhodné urovné bezpecnosti se zohledni
zejména rizika, ktera predstavuje zpracovani, zejména
nahodné nebo protipravni zniceni, ztrata,
pozmeénovani, neopravnéné zpristupnéni
predavanych, ulozenych nebo jinak zpracovavanych
osobnich udajd, nebo neopravnény pristup k nim.

Oracle Database Security Control

* Pouziti Oracle Database Security maximum
security architecture pro ochranu dat, jak uvnitr
databaze, tak prichozich dat, dale pak navrh
nasazeni fidicich prvk( do architektury, slouzicich
pro posouzeni citlivych dat, navrh preventivnich
ochran a v neposledni fadé navrh detektivnich
¢innosti, kdyzZ je nutné identifikovat plivodce
zneuziti udaja.

ORACLE
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izeni bezpeénosti z pohledu Oracle

ADMINISTRACE PREVENCE

DETEKCE

D Maskovani a mensi mnozina : o -
Monitorovani aktivit

Nalezeni citlivych dat dat

Pouziti minimalnich oy :
ST DBA a rizeni provozu
opravneni

Upozornéni a reporty

ORACLE ORACLE ORACLE
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stabilni strategie pro

bezpecnost Oracle Database

)REDVIDANI HROZEB ( )

\ JEJICH ZMIRNENI

ransparent Data Encryption, DBA Control, Redaction,
lasking, Privilege Analysis, DB Firewall, RAS, Cloud, ...

=)

)EFENSE-IN-DEPTH
ECURITY CONTROLS o=

rekryvajici se prvky: Sifrovani, maskovani, audit,
1onitorovani, fizeni pristupu, redakce, ...

ORACLE

SECURITY o
INSIDE-OUT

Zabezpeceni, které je, co nejblize datlim: Eliminuje
dohady, maximalizuje vykon a je transparentni pro
aplikace

zKUSENOST O
S NASAZENIM ©-0Q

NapfFi€ riznymi systémy: Operacni systémy,
heterogenni databaze, aplikace, ...
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/OracleDatabas /OracleSecuri ity blg acle.com/ Oracle Database Insider /Oracle/databas
tyI d Out
/OracleLearning
blogs.oracle.com/
da t amasking

oracle.com/database/security
oracle.com/technetwork/database/security
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Integrated Cloud

Applications & Platform Services
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